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TEE定义  
可信执⾏环境(Trusted Execution Environment)简称TEE，是CPU中的安全区域，可以保护其中的程序
或者数据的机密性和完整性，防⽌被操作系统或者其它程序窥测或者篡改。定义如下

可信执⾏环境（TEE）是⼀个在分离内核上运⾏的防篡改执⾏环境。它保证执⾏代码的真实性、运
⾏状态（如CPU寄存器、内存和敏感的I/O）的完整性，以及其代码、数据和存储在持久性内存中
的数据的保密性。此外，它应能提供远程证明，证明其对第三⽅的可信度。TEE的内容不是静态
的；它可以被安全地更新。

 

TEE架构  

Separatiion Kernel是TEE的基础组件，它是保证隔离执⾏特性的元素。分离内核是⼀个⽤于模拟
分布式系统的安全内核

Secure Boot保证了只有满⾜了某种属性的代码可以被加载进⼊TEE。 如果检测到有故意修改，
Bootstrap过程就会中断， 初始启动代码受到防篡改硬件模块的保护
Secure Scheduling保证了TEE和系统其他部分之间的 "平衡 "和 "有效 "协调
Inter-Environment Communication定义了⼀个接⼝，允许TEE与系统的其他部分进⾏通信。尽
管它有许多好处，但它也引⼊了新的威胁，例如消息过载攻击，以及系统中不被信任的部分⽆响应

导致的⽆限等待。 三种通信模式：(1) GlobalPlatform TEE客户端API；(2) Secure RPC（远程程序
调⽤）[6]；(3) SafeG的实时RPC
Secure Storage是指存储数据的保密性、完整性和新鲜度（即防⽌重放攻击和保证执⾏状态连续
性，即FastBFT中计数值）得到保证的存储，并且只有授权实体可以访问数据
Tursted I/O Path保护TEE和外围设备（如键盘或传感器）之间通信的真实性和机密性

 

TEE产品  
主流计算平台均集成了⾃⼰的TEE服务，例如Intel SGX，ARM TrustZone。
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1. https://ieeexplore.ieee.org/document/7345265 ↩

 

 

https://ieeexplore.ieee.org/document/7345265

	TEE定义
	TEE架构
	TEE产品

